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1. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ОПОП 

 
№ 

п/п 

Индекс 

компе-

тенции 

Содержание компетенции 

(или ее части)  

В результате изучения ОПОП обучающиеся должны: 

знать уметь владеть 

1 2 3 4 5 6 

1.  УК-1 Способен осуществлять 

критический анализ про-

блемных ситуаций на ос-

нове системного подхода, 

вырабатывать стратегию 

действий 

методы системного и 

критического анализа; 

методики разработки 

стратегии действий для 

выявления и решения 

проблемной ситуации 

применять методы 

системного подхода и 

критического анализа 

проблемных ситуа-

ций; 

разрабатывать стра-

тегию действий, при-

нимать конкретные 

решения для ее реали-

зации 

методологией си-

стемного и критиче-

ского анализа про-

блемных ситуаций; 

методиками поста-

новки цели, определе-

ния способов ее до-

стижения, разработки 

стратегий действий 

2.  УК-2 Способен управлять проек-

том на всех этапах его жиз-

ненного цикла 

этапы жизненного 

цикла проекта, этапы его 

разработки и реализации; 

   методы разработки и 

управления проектами; 

   разрабатывать про-

ект с учетом анализа 

альтернативных вари-

антов его реализации, 

определять целевые 

этапы, основные 

направления работ; 

объяснить цели и 

сформулировать за-

дачи, связанные с под-

готовкой и реализа-

цией проекта; 

управлять проектом 

на всех этапах его 

жизненного цикла; 

 

методиками разра-

ботки и управления 

проектом; 

методами оценки 

потребности в ресур-

сах и эффективности 

проекта 

3.  УК-3 Способен организовывать 

и руководить работой ко-

манды, вырабатывая ко-

мандную стратегию для до-

стижения поставленной 

цели 

методики формирова-

ния команд; 

методы эффективного 

руководства коллекти-

вами; 

основные теории ли-

дерства и стили руковод-

ства; 

 

разрабатывать план 

групповых и органи-

зационных коммуни-

каций при подготовке 

и выполнении про-

екта; 

сформулировать за-

дачи членам команды 

для достижения по-

ставленной цели; 

разрабатывать ко-

мандную стратегию; 

применять эффек-

тивные стили руко-

водства командой для 

достижения постав-

ленной цели 

умением анализиро-

вать, проектировать и 

организовывать меж-

личностные, группо-

вые и организацион-

ные коммуникации в 

команде для достиже-

ния поставленной 

цели; 

методами организа-

ции и управления кол-

лективом; 

 

4.  УК-4 Способен применять со-

временные коммуникатив-

ные технологии, в том 

числе на иностранном(ых) 

языке(ах), для академиче-

ского и профессиональ-

ного взаимодействия 

правила и закономер-

ности личной и деловой 

устной и письменной 

коммуникации; 

современные коммуни-

кативные технологии на 

русском и иностранном 

языках; 

применять на прак-

тике коммуникатив-

ные технологии, ме-

тоды и способы дело-

вого общения для ака-

демического и про-

фессионального взаи-

модействия 

методикой межлич-

ностного делового об-

щения на русском и 

иностранном языках с 

применением языко-

вых форм, средств и 

современных комму-

никативных 
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существующие профес-

сиональные сообщества 

для профессионального 

взаимодействия 

технологий 

5.  УК-5 Способен анализировать и 

учитывать разнообразие 

культур в процессе меж-

культурного взаимодей-

ствия 

закономерности и осо-

бенности социально-ис-

торического развития 

различных культур; 

особенности межкуль-

турного разнообразия об-

щества; 

правила и технологии 

эффективного межкуль-

турного взаимодействия 

понимать и толе-

рантно воспринимать 

разнообразие обще-

ства; 

анализировать и 

учитывать разнообра-

зие культур в про-

цессе межкультур-

ного взаимодействия; 

 

методами и навы-

ками эффективного 

межкультурного взаи-

модействия 

6.  УК-6 Способен определять и ре-

ализовывать приоритеты 

собственной деятельности 

и способы ее совершен-

ствования на основе само-

оценки и образования в те-

чение всей жизни 

методики самооценки, 

самоконтроля и самораз-

вития  с использованием 

подходов здоровьесбере-

жения 

решать задачи соб-

ственного личност-

ного и профессио-

нального развития, 

определять и реализо-

вывать приоритеты 

совершенствования 

собственной деятель-

ности; 

применять мето-

дики самооценки и са-

моконтроля; 

применять мето-

дики, позволяющие 

улучшить и сохранить 

здоровье в процессе 

жизнедеятельности 

технологиями и 

навыками управления 

своей познавательной 

деятельностью и ее 

совершенствования 

на основе само-

оценки, самоконтроля 

и принципов самооб-

разования в течение 

всей жизни, в том 

числе с использова-

нием здоровьесбере-

гающих подходов и 

методик 

7.  УК-7 Способен поддерживать 

должный уровень физиче-

ской подготовленности для 

обеспечения полноценной 

социальной и профессио-

нальной деятельности 

виды физических 

упражнений; 

роль и значение физи-

ческой культуры в жизни 

человека и общества; 

научно-практические 

основы физической куль-

туры, профилактики 

вредных привычек, здо-

рового образа и стиля 

жизни 

применять на прак-

тике разнообразные 

средства физической 

культуры, спорта и ту-

ризма для сохранения 

и укрепления здоро-

вья и психофизиче-

ской подготовки; 

использовать сред-

ства и методы физиче-

ского воспитания для 

профессионально-

личностного разви-

тия, физического са-

мосовершенствова-

ния, формирования 

здорового образа и 

стиля жизни 

средствами и мето-

дами укрепления ин-

дивидуального здоро-

вья для обеспечения 

полноценной соци-

альной и профессио-

нальной деятельности 

8.  УК-8 Способен создавать и под-

держивать в повседневной 

жизни и в профессиональ-

ной деятельности безопас-

ные условия жизнедеятель-

ности для сохранения при-

родной среды, обеспечения 

устойчивого развития об-

щества, в том числе при 

классификацию и источ-

ники чрезвычайных ситу-

аций природного и техно-

генного происхождения; 

причины, признаки и по-

следствия опасностей, 

способы защиты от чрез-

вычайных ситуаций; 

принципы организации 

поддерживать без-

опасные условия жиз-

недеятельности; 

выявлять признаки, 

причины и условия 

возникновения чрез-

вычайных ситуаций; 

оценивать вероят-

ность возникновения 

методами прогнози-

рования возникнове-

ния опасных или 

чрезвычайных ситуа-

ций; 

навыками по приме-

нению основных ме-

тодов защиты в усло-

виях чрезвычайных 
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угрозе и возникновении 

чрезвычайных ситуаций и 

военных конфликтов 

безопасности труда на 

предприятии, техниче-

ские средства защиты 

людей в условиях чрез-

вычайной ситуации 

потенциальной опас-

ности и принимать 

меры по ее предупре-

ждению 

ситуаций 

9.  УК-9 Способен принимать обос-

нованные экономические 

решения в различных обла-

стях жизнедеятельности 

базовые принципы функ-

ционирования экономики 

и экономического разви-

тия, цели и формы уча-

стия государства в эконо-

мике 

применять методы 

экономического и 

финансового 

планирования для 

достижения текущих 

и долгосрочных 

финансовых целей в 

различных областях 

жизнедеятельности; 

использовать 

финансовые 

инструменты для 

управления личными 

финансами (личным 

бюджетом); 

контролировать 

собственные 

экономические и 

финансовые риски 

способностью 

принимать 

обоснованные 

экономические 

решения в различных 

областях 

жизнедеятельности 

10.  УК-10 Способен формировать не-

терпимое отношение к кор-

рупционному поведению 

значение основных 

правовых категорий, 

сущность коррупцион-

ного поведения и формы 

его проявления в различ-

ных сферах обществен-

ной жизни. Демонстри-

рует знание российского 

законодательства, а 

также антикоррупцион-

ных стандартов поведе-

ния, уважение к праву и 

закону 

оценивать и иденти-

фицировать корруп-

ционные риски, про-

являет нетерпимое от-

ношение к коррупци-

онному поведению; 

правильно анализи-

ровать, толковать и 

применять нормы 

права в различных 

сферах социальной 

деятельности, а также 

в сфере противодей-

ствия коррупции 

способностью осу-

ществлять социаль-

ную и профессиональ-

ную деятельность ан 

основе развитого пра-

восознания и сформи-

рованной правовой 

культуры 

11.  ОПК-1 Способен оценивать роль 

информации, информаци-

онных технологий и ин-

формационной безопасно-

сти в современном обще-

стве, их значение для обес-

печения объективных по-

требностей личности, об-

щества и государства; 

понятия информации, 

информационной 

безопасности, место и 

роль информационной 

безопасности в системе 

национальной 

безопасности Российской 

Федерации, основы 

государственной 

информационной 

политики; 

основные средства и 

способы обеспечения 

информационной 

безопасности, принципы 

построения систем 

защиты информации; 

 

использовать мате-

матические методы и 

модели для решения 

прикладных задач. 

 

классифицировать 

защищаемую 

информацию по 

видам тайны и 

степеням 

конфиденциальности; 

классифицировать и 

оценивать угрозы 

информационной 

безопасности для 

объекта 

информатизации; 

 

12.  ОПК-2 Способен применять про-

граммные средства 

общие принципы постро-

ения современных 

применять типовые 

программные 

средствами управле-

ния 
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системного и прикладного 

назначений, в том числе 

отечественного производ-

ства, для решения задач 

профессиональной дея-

тельности; 

компьютеров, формы и 

способы представления 

данных в персональном 

компьютере; 

логико-математические 

основы построения элек-

тронных цифровых 

устройств; 

логико-математические 

основы построения элек-

тронных цифровых 

устройств; 

средства сервисного 

назначения, информа-

ционного поиска и 

обмена данными в 

сети Интернет; 

составлять доку-

менты, используя 

прикладные про-

граммы офисного 

назначения 

пользовательскими 

интерфейсами опера-

ционных систем 

13.  ОПК-3 Способен на основании со-

вокупности математиче-

ских методов разрабаты-

вать, обосновывать и реа-

лизовывать процедуры ре-

шения задач профессио-

нальной деятельности; 

основные задачи век-

торной алгебры и анали-

тической геометрии; 

основные виды уравне-

ний простейших геомет-

рических объектов; 

основные свойства ко-

лец многочленов над 

кольцами и полями; 

основные свойства 

отображений важнейших 

алгебраических систем; 

основные понятия ма-

тематической логики, 

теории дискретных функ-

ций и теории алгоритмов, 

а также возможности 

применения общих логи-

ческих принципов в мате-

матике и профессиональ-

ной деятельности; 

свойства основных дис-

кретных структур: линей-

ных рекуррентных после-

довательностей, графов, 

конечных автоматов, 

комбинаторных структур 

решать основные за-

дачи линейной ал-

гебры; 

решать основные за-

дачи аналитической 

геометрии на плоско-

сти и в пространстве; 

производить стан-

дартные алгебраиче-

ские операции в ос-

новных числовых и 

конечных полях, 

кольцах, а также опе-

рировать с подстанов-

ками, многочленами, 

матрицами, в том 

числе с использова-

нием компьютерных 

программ; 

производить оценку 

качества полученных 

решений прикладных 

задач; 

методами решения 

стандартных алгебра-

ических, матричных, 

подстановочных 

уравнений в алгебра-

ических структурах; 

навыками решения 

типовых линейных 

уравнений над полем 

и кольцом вычетов; 

навыками использо-

вания языка совре-

менной символиче-

ской логики 

14.  ОПК-4 Способен анализировать 

физическую сущность яв-

лений и процессов, лежа-

щих в основе функциони-

рования микроэлектрон-

ной техники, применять ос-

новные физические законы 

и модели для решения за-

дач профессиональной дея-

тельности; 

основные законы меха-

ники; 

основные законы термо-

динамики и молекуляр-

ной физики; 

основные законы элек-

тричества и магнетизма 

основы теории колеба-

ний и волн, оптики; 

зосновы квантовой фи-

зики и физики твёрдого 

тела 

использовать матема-

тические модели фи-

зических явлений и 

процессов; 

решать типовые при-

кладные физические 

задачи 

методами исследова-

ния физических явле-

ний и процессов 

15.  ОПК-5 Способен применять нор-

мативные правовые акты, 

нормативные и методиче-

ские документы, регламен-

тирующие деятельность по 

защите информации; 

организацию работы и 

нормативные правовые 

акты и стандарты по ли-

цензированию деятель-

ности в области обеспе-

чения защиты государст-

венной тайны, техниче-

пользоваться нор-

мативными докумен-

тами по противодей-

ствию технической 

разведке; 

применять дейст-

вующую законода-

методами организа-

ции и управления 

деятельностью служб 

защиты информации 

на предприятии; 

методами формиро-

вания требований по 
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ской защиты конфиден-

циальной информации, 

по аттестации объектов 

информатизации и серти-

фикации средств защиты 

информации; 

основы организацион-

ного и правового обеспе-

чения информационной 

безопасности, основные 

нормативные правовые 

акты в области обеспече-

ния информационной 

безопасности и норма-

тивные методические до-

кументы ФСБ России и 

ФСТЭК России в облас-

ти защиты информации;  

правовые основы органи-

зации защиты государст-

венной тайны и конфи-

денциальной информа-

ции, задачи органов за-

щиты государственной 

тайны и служб защиты 

информации на предпри-

ятиях; 

тельную базу в облас-

ти обеспечения ком-

пьютерной безопас-

ности; 

применять норма-

тивные правовые ак-

ты и нормативные ме-

тодические докумен-

ты в области обеспе-

чения информацион-

ной безопасности; 

 применять отечест-

венные и зарубежные 

стандарты в области 

компьютерной безо-

пасности для проек-

тирования, разработ-

ки и оценивания за-

щищенности компью-

терной системы; 

разрабатывать про-

екты нормативных и 

организационно-рас-

порядительных доку-

ментов, регламенти-

рующих работу по за-

щите информации 

защите информации. 

навыками организа-

ции и обеспечения ре-

жима секретности; 

навыками работы с 

нормативными право-

выми актами; 

16.  ОПК-6 Способен при решении 

профессиональных задач 

организовывать защиту ин-

формации ограниченного 

доступа в компьютерных 

системах и сетях в соответ-

ствии с нормативными пра-

вовыми актами и норма-

тивными методическими 

документами Федеральной 

службы безопасности Рос-

сийской Федерации, Феде-

ральной службы по техни-

ческому и экспортному 

контролю; 

систему нормативных 

правовых актов и 

стандартов по 

лицензированию в 

области обеспечения 

защиты государственной 

тайны, технической 

защиты 

конфиденциальной 

информации, по 

аттестации объектов 

информатизации и 

сертификации средств 

защиты информации; 

задачи органов защиты 

государственной тайны и 

служб защиты 

информации на 

предприятиях; 

систему 

организационных мер, 

направленных на защиту 

информации 

ограниченного доступа; 

основные угрозы 

безопасности 

информации и модели 

нарушителя 

компьютерных систем; 

разрабатывать мо-

дели угроз и модели 

нарушителя компью-

терных систем; 

разрабатывать про-

екты инструкций, ре-

гламентов, положе-

ний и приказов, регла-

ментирующих защиту 

информации ограни-

ченного доступа в ор-

ганизации; 

определить поли-

тику контроля до-

ступа работников к 

информации ограни-

ченного доступа; 

формулировать ос-

новные требования, 

предъявляемые к фи-

зической защите объ-

екта и пропускному 

режиму в организа-

ции; 

применять отече-

ственные и зарубеж-

ные стандарты в обла-

сти компьютерной 

безопасности для про-

ектирования, разра-

ботки и оценивания 

навыками разра-

ботки алгоритмов ре-

шения типовых про-

фессиональных задач 
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защищенности компь-

ютерной системы 

17.  ОПК-7 Способен создавать про-

граммы на языках высо-

кого и низкого уровня, при-

менять методы и инстру-

ментальные средства про-

граммирования для реше-

ния профессиональных за-

дач, осуществлять обосно-

ванный выбор инструмен-

тария программирования и 

способов организации про-

грамм; 

общие принципы по-

строения и использова-

ния современных языков 

программирования высо-

кого уровня; 

особенности взаимо-

действия языков высоко-

го и низкого уровня, орга-

низации работы с памя-

тью в скриптовых язы-

ках; 

язык программирова-

ния высокого уровня 

(объектно-ориентирован-

ное программирование); 

работать с интегри-

рованными средами 

разработки программ-

ного обеспечения; 

разрабатывать сис-

темное и прикладное 

программное обеспе-

чение для многоза-

дачных, многопользо-

вательских и много-

процессорных сред, а 

также для сред с ин-

терфейсом, управляе-

мым сообщениями; 

навыками разработки, 

документирования, 

тестирования и отлад-

ки программ; 

18.  ОПК-8 Способен применять ме-

тоды научных исследова-

ний при проведении разра-

боток в области обеспече-

ния безопасности компью-

терных систем и сетей; 

основные виды политик 

управления доступом и 

информационными пото-

ками в компьютерных си-

стемах; 

основные виды по-

литик управления 

доступом и информа-

ционными потоками в 

компьютерных систе-

мах; 

основные формаль-

ные модели дискре-

ционного, мандатно-

го, ролевого управле-

ния доступом, модели 

изолированной про-

граммной среды и 

безопасности инфор-

мационных потоков; 

разрабатывать част-

ные политики безо-

пасности компьютер-

ных систем, в том 

числе политики 

управления доступом 

и информационными 

потоками; 

19.  ОПК-9 Способен решать задачи 

профессиональной дея-

тельности с учетом теку-

щего состояния и тенден-

ций развития методов за-

щиты информации в опера-

ционных системах, компь-

ютерных сетях и системах 

управления базами дан-

ных, а также методов и 

средств защиты информа-

ции от утечки по техниче-

ским каналам, сетей и си-

стем передачи информа-

ции; 

основные задачи, решае-

мые криптографиче-

скими методами; 

математические модели 

шифров, подходы к 

оценке их стойкости; 

зарубежные и российские 

криптографические стан-

дарты; 

типовые криптопрото-

колы, используемые в се-

тях связи; 

основные типы крипто-

протоколов и принципов 

их построения с исполь-

зованием шифрсистем 

корректно использо-

вать криптографиче-

ские алгоритмы на 

практике при реше-

нии задач криптогра-

фическими методами; 

применять математи-

ческие методы при 

исследовании крипто-

графических алгорит-

мов; 

разворачивать инфра-

структуру открытых 

ключей для решения 

криптографических 

задач 

навыками использо-

вания типовых крип-

тографических алго-

ритмов; 

подходами к разра-

ботке и анализу без-

опасности криптогра-

фических протоколов 

20.  ОПК-10 Способен анализировать 

тенденции развития мето-

дов и средств криптогра-

фической защиты инфор-

мации, использовать сред-

ства криптографической 

защиты информации при 

решении задач профессио-

нальной деятельности; 

основные задачи, решае-

мые криптографиче-

скими методами; 

математические модели 

шифров, подходы к 

оценке их стойкости; 

зарубежные и российские 

криптографические стан-

дарты; 

основные виды симметрич-

корректно использо-

вать криптографиче-

ские алгоритмы на 

практике при реше-

нии задач криптогра-

фическими методами; 

применять математи-

ческие методы при ис-

следовании крипто-

графических 

криптографической 

терминологией; 

навыками использо-

вания типовых крип-

тографических алго-

ритмов; 
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ных и асимметричных 

криптографических алго-

ритмов;  

 

алгоритмов; 

 

21.  ОПК-11 Способен разрабатывать 

политики безопасности, 

политики управления до-

ступом и информацион-

ными потоками в компью-

терных системах с учетом 

угроз безопасности инфор-

мации и требований по за-

щите информации; 

основные понятия и 

определения, используе-

мые при описании моде-

лей безопасности компь-

ютерных систем; 

основные виды поли-

тик управления доступом 

и информационными по-

токами в компьютерных 

системах; 

основные формальные 

модели дискреционного, 

мандатного, ролевого 

управления доступом, 

модели изолированной 

программной среды и 

безопасности информа-

ционных потоков; 

средства и методы хра-

нения и передачи аутен-

тификационной инфор-

мации 

разрабатывать мо-

дели угроз и модели 

нарушителя безопас-

ности компьютерных 

систем; 

разрабатывать част-

ные политики без-

опасности компью-

терных систем, в том 

числе политики 

управления доступом 

и информационными 

потоками; 

формулировать и 

настраивать политику 

безопасности основ-

ных операционных 

систем 

способами модели-

рования безопасности 

компьютерных си-

стем, в том числе мо-

делирования управле-

ния доступом и ин-

формационными по-

токами в компьютер-

ных системах; 

навыками разра-

ботки программных 

модулей, реализую-

щих задачи, связан-

ные с обеспечением 

безопасности опера-

ционных систем рас-

пространенных се-

мейств 

22.  ОПК-12 Способен администриро-

вать операционные си-

стемы и выполнять работы 

по восстановлению работо-

способности прикладного 

и системного программ-

ного обеспечения; 

принципы построения 

современных операцион-

ных систем и особенно-

сти их применения; 

принципы разработки 

специального программ-

ного обеспечения, пред-

назначенного для преодо-

ления защиты современ-

ных операционных си-

стем с использованием их 

недокументированных 

возможностей; 

основные принципы 

конфигурирования и ад-

министрирования опера-

ционных систем; 

 

разрабатывать си-

стемное и прикладное 

программное обеспе-

чение для многозадач-

ных, многопользова-

тельских и многопро-

цессорных сред, а 

также для сред с ин-

терфейсом, управляе-

мым сообщениями; 

применять основ-

ные методы програм-

мирования  в выбран-

ной операционной 

среде 

навыками систем-

ного программирова-

ния 

23.  ОПК-13 Способен разрабатывать 

компоненты программных 

и программно-аппаратных 

средств защиты информа-

ции в компьютерных си-

стемах и проводить анализ 

их безопасности; 

средства и методы хране-

ния и передачи аутенти-

фикационной информа-

ции; 

основные требования к 

подсистеме аудита и по-

литике аудита; 

защитные механизмы и 

средства обеспечения 

безопасности операцион-

ных систем; 

технические каналы 

утечки информации; 

возможности 

формулировать и 

настраивать политику 

безопасности основ-

ных операционных 

систем; 

формулировать и 

настраивать политику 

безопасности локаль-

ных компьютерных 

сетей, построенных 

на базе основных опе-

рационных систем; 

пользоваться 

нормативными 

навыками разработки 

программных моду-

лей, реализующих за-

дачи, связанные с 

обеспечением без-

опасности операцион-

ных систем распро-

страненных семейств; 

методами и 

средствами 

технической защиты 

информации; 

методами и 

средствами 
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технических средств 

перехвата информации; 

способы и средства 

защиты информации от 

утечки по техническим 

каналам и контроля 

эффективности защиты 

информации; 

 

документами в 

области технической 

защиты информации; 

анализировать и 

оценивать угрозы 

информационной 

безопасности 

объекта; 

технической защиты 

информации; 

24.  ОПК-14 Способен проектировать 

базы данных, администри-

ровать системы управле-

ния базами данных в соот-

ветствии с требованиями 

по защите информации; 

характеристики и типы 

систем баз данных; 

основные языки запро-

сов; 

физическую организа-

цию баз данных и прин-

ципы (основы) их за-

щиты; 

 

проектировать реля-

ционные базы данных 

и осуществлять нор-

мализацию отноше-

ний при проектирова-

нии реляционной 

базы данных; 

настраивать и при-

менять современные 

системы управления 

базами данных; 

методикой и навы-

ками составления за-

просов для поиска ин-

формации в базах дан-

ных; 

 

25.  ОПК-15 Способен администриро-

вать компьютерные сети и 

контролировать коррект-

ность их функционирова-

ния; 

общие и специфиче-

ские угрозы безопасно-

сти баз данных; 

основные критерии за-

щищенности баз данных 

и методы оценивания ме-

ханизмов защиты; 

механизмы обеспече-

ния конфиденциально-

сти, целостности и высо-

кой доступности баз дан-

ных; 

особенности примене-

ния криптографической 

защиты в СУБД; 

пользоваться сред-

ствами защиты, 

предоставляемыми 

СУБД; 

создавать дополни-

тельные средства за-

щиты баз данных; 

проводить анализ и 

оценивание механиз-

мов защиты баз дан-

ных; 

методикой и навы-

ками использования 

средств защиты, 

предоставляемых 

СУБД 

26.  ОПК-16 Способен проводить мони-

торинг работоспособности 

и анализ эффективности 

средств защиты информа-

ции в компьютерных си-

стемах и сетях; 

архитектуру основных 

типов современных ком-

пьютерных систем; 

принципы построения 

современных операцион-

ных систем и особенно-

сти их применения; 

основы организации и 

построения компьютер-

ных сетей; 

эталонную модель вза-

имодействия открытых 

систем; 

функции, принципы 

действия и алгоритмы ра-

боты сетевого оборудова-

ния; 

реализовывать при-

ложения для сетевых 

интерфейсов на не-

скольких современ-

ных программно-ап-

паратных платфор-

мах; 

осуществлять про-

ектирование и опти-

мизацию функциони-

рования компьютер-

ных сетей; 

 

навыками админи-

стрирования компью-

терных сетей; 

навыками работы с 

сетевым оборудова-

нием и сетевым про-

граммным обеспече-

нием; 

27.  ОПК-17 Способен анализировать 

основные этапы и законо-

мерности исторического 

развития России, ее место и 

роль в контексте всеобщей 

истории, в том числе для 

основные закономерно-

сти исторического про-

цесса, этапы историче-

ского развития России, 

место и роль России в 

истории человечества и в 

соотносить общие 

исторические про-

цессы и отдельные 

факты, выявлять су-

щественные черты ис-

торических 

технологиями и 

навыками управления 

своей познавательной 

деятельностью и ее 

совершенствования 
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формирования граждан-

ской позиции и развития 

патриотизма. 

современном мире; 

ключевые события ис-

тории России и мира, вы-

дающихся деятелей Рос-

сии; 

процессов, явлений и 

событий; 

формулировать и 

аргументировано от-

стаивать собственную 

позицию по различ-

ным проблемам исто-

рии России, опираясь 

на принципы исто-

ризма и научной объ-

ективности 

28.  ОПК-2.1 Способен разрабатывать 

алгоритмы, реализующие 

современные математиче-

ские методы защиты ин-

формации; 

принципы формирования 

программных средств 

криптографической за-

щиты информации; 

криптографические алго-

ритмы и особенности их 

программной реализа-

ции; 

принципы функциониро-

вания сетевых протоко-

лов, включающих крип-

тографические алго-

ритмы 

 

разрабатывать реко-

мендации и предло-

жения по совершен-

ствованию и повыше-

нию эффективности 

защиты информации; 

методами отладки 

создаваемых средств 

защиты; 

29.  ОПК-2.2 Способен разрабатывать и 

анализировать математиче-

ские модели механизмов 

защиты информации; 

принципы построения 

средств криптографиче-

ской защиты информа-

ции; 

криптографические 

протоколы, применяемые 

в компьютерных сетях 

выявлять наиболее 

целесообразные под-

ходы к обеспечению 

защиты информации 

компьютерной си-

стемы; 

методами разра-

ботки математиче-

ских моделей, реали-

зуемых в средствах за-

щиты информации; 

30.  ОПК-2.3 Способен проводить срав-

нительный анализ и осу-

ществлять обоснованный 

выбор программных и про-

граммно-аппаратных 

средств защиты информа-

ции с учетом реализован-

ных в них математических 

методов; 

теоретико-числовые ме-

тоды и алгоритмы, при-

меняемые в средствах за-

щиты информации; 

криптографические 

алгоритмы и особенности 

их программной 

реализации 

применять нацио-

нальные, межгосудар-

ственные и междуна-

родные стандарты в 

области защиты ин-

формации; 

методами анализа 

существующих мето-

дов и средств, приме-

няемых для контроля 

и защиты информа-

ции; 

31.  ПК-1 Способен формировать 

комплекс мер для защиты 

информации ограничен-

ного доступа, управлять 

процессом разработки мо-

делей угроз и моделей 

нарушителя безопасности 

компьютерных систем 

защитные механизмы и 

средства обеспечения сете-

вой безопасности; 

механизмы реализации 

атак в сетях, реализующих 

протоколы интернет транс-

портного и сетевого уровня; 

основные протоколы 

идентификации и аутенти-

фикации абонентов сети; 

средства и методы пре-

дотвращения и обнаруже-

ния вторжений; 

осуществлять меры 

противодействия нару-

шениям сетевой безо-

пасности с использова-

нием различных про-

граммных и аппаратных 

средств защиты; 

применять защищен-

ные протоколы, межсе-

тевые экраны и средства 

обнаружения вторже-

ний для защиты инфор-

мации в сетях; 

формулировать и на-

страивать политику без-

опасности основных 

операционных систем, а 

методиками анализа 

сетевого трафика; 

методиками анализа 

результатов работы 

средств обнаружения 

вторжений;  

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками настройки 

межсетевых экранов; 
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также локальных ком-

пьютерных сетей, по-

строенных на их осно-

ве; 

32.  ПК-2 Способен осуществлять те-

стирование систем защиты 

информации компьютер-

ных систем 

защитные механизмы и 

средства обеспечения сете-

вой безопасности; 

механизмы реализации 

атак в сетях, реализующих 

протоколы интернет транс-

портного и сетевого уровня; 

основные протоколы 

идентификации и аутенти-

фикации абонентов сети; 

средства и методы пре-

дотвращения и обнаруже-

ния вторжений; 

осуществлять меры 

противодействия нару-

шениям сетевой безо-

пасности с использова-

нием различных про-

граммных и аппаратных 

средств защиты; 

применять защищен-

ные протоколы, межсе-

тевые экраны и средства 

обнаружения вторже-

ний для защиты инфор-

мации в сетях; 

формулировать и на-

страивать политику 

безопасности основных 

операционных систем, а 

также локальных ком-

пьютерных сетей, по-

строенных на их основе; 

методиками анализа 

сетевого трафика; 

методиками анализа 

результатов работы 

средств обнаружения 

вторжений;  

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками настрой-

ки межсетевых экра-

нов; 

33.  ПК-3 Способен разрабатывать 

проектные решения по за-

щите информации в компь-

ютерных системах 

защитные механизмы и 

средства обеспечения сете-

вой безопасности; 

механизмы реализации 

атак в сетях, реализующих 

протоколы интернет транс-

портного и сетевого уровня; 

основные протоколы 

идентификации и аутенти-

фикации абонентов сети; 

средства и методы пре-

дотвращения и обнаруже-

ния вторжений; 

осуществлять меры 

противодействия нару-

шениям сетевой безо-

пасности с использова-

нием различных про-

граммных и аппаратных 

средств защиты; 

применять защищен-

ные протоколы, межсе-

тевые экраны и средства 

обнаружения вторже-

ний для защиты инфор-

мации в сетях; 

формулировать и на-

страивать политику 

безопасности основных 

операционных систем, а 

также локальных ком-

пьютерных сетей, по-

строенных на их основе; 

методиками анализа 

сетевого трафика; 

методиками анализа 

результатов работы 

средств обнаружения 

вторжений;  

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками настрой-

ки межсетевых экра-

нов; 

34.  ПК-4 Способен разрабатывать 

математические модели, 

реализуемые в средствах 

защиты информации 

защитные механизмы и 

средства обеспечения сете-

вой безопасности; 

механизмы реализации 

атак в сетях, реализующих 

протоколы интернет транс-

портного и сетевого уровня; 

основные протоколы 

идентификации и аутенти-

фикации абонентов сети; 

средства и методы предот-

вращения и обнаружения 

вторжений; 

осуществлять меры 

противодействия нару-

шениям сетевой безо-

пасности с использова-

нием различных про-

граммных и аппаратных 

средств защиты; 

применять защищен-

ные протоколы, межсе-

тевые экраны и средства 

обнаружения вторже-

ний для защиты инфор-

мации в сетях; 

формулировать и на-

методиками анализа 

сетевого трафика; 

методиками анализа 

результатов работы 

средств обнаружения 

вторжений;  

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками настройки 
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страивать политику без-

опасности основных 

операционных систем, а 

также локальных ком-

пьютерных сетей, по-

строенных на их осно-

ве; 

межсетевых экранов; 

35.  ПК-5 Способен участвовать в 

разработке программных и 

программно-аппаратных 

средств для систем защиты 

информации компьютер-

ных систем 

защитные механизмы и 

средства обеспечения сете-

вой безопасности; 

механизмы реализации 

атак в сетях, реализующих 

протоколы интернет транс-

портного и сетевого уровня; 

основные протоколы 

идентификации и аутенти-

фикации абонентов сети; 

средства и методы предот-

вращения и обнаружения 

вторжений; 

осуществлять меры 

противодействия нару-

шениям сетевой безо-

пасности с использова-

нием различных про-

граммных и аппаратных 

средств защиты; 

применять защищен-

ные протоколы, межсе-

тевые экраны и средства 

обнаружения вторже-

ний для защиты инфор-

мации в сетях; 

формулировать и на-

страивать политику без-

опасности основных 

операционных систем, а 

также локальных ком-

пьютерных сетей, по-

строенных на их осно-

ве; 

методиками анализа 

сетевого трафика; 

методиками анализа 

результатов работы 

средств обнаружения 

вторжений;  

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками настройки 

межсетевых экранов; 

36.  ПК-6 Способен разрабатывать 

математические модели 

безопасности компьютер-

ных систем 

основы Интернет-тех-

нологий; 

типовые структуры и 

принципы организации 

компьютерных сетей; 

эталонную модель взаи-

модействия открытых сис-

тем; 

основы системного 

программирования; 

принципы построения 

современных операцион-

ных систем и особенно-

сти их применения; 

физическую организацию 

баз данных и принципы (ос-

новы) их защиты; 

характеристики и типы 

систем баз данных; 

организовывать 

удаленный доступ к 

базам данных; 

осуществлять норма-

лизацию отношений 

при проектировании 

реляционной базы 

данных; 

навыками конфигу-

рирования локальных 

компьютерных сетей, 

реализации сетевых 

протоколов с помо-

щью программных 

средств; 

навыками систем-

ного программирова-

ния; 

навыками конфигу-

рирования и админи-

стрирования операци-

онных систем; 

методикой состав-

ления запросов для 

поиска информации в 

базах данных; 

 

2. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ГИА 

 

№ 

п/п 

Контролируе-

мые этапы 

(разделы) 

Индекс контролируемой компетенции Оценочные сред-

ства 

Технология 

оценки (способ 

контроля) наименова-

ние 

№№ 

зада-

ний 

1.  Раздел. ОПК-3 Вопросы к 1-6 отлично, 
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Математиче-

ски анализ 

гос.экза-

мену 

хорошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

2.  Раздел. Мате-

матически ана-

лиз 

ОПК-3 Задачи 1-20 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

3.  Раздел. Ал-

гебра и геомет-

рия 

ОПК-3 Вопросы к 

гос.экза-

мену 

7-16 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

4.  Раздел. Ал-

гебра и геомет-

рия 

ОПК-3 Задачи 21-39 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

5.  Раздел. Дис-

кретная мате-

матика 

ОПК-3 Вопросы к 

гос.экза-

мену 

17-19 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

6.  Раздел. Дис-

кретная мате-

матика 

ОПК-3 Задачи 40-44 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

7.  Раздел. Теория 

вероятностей и 

математиче-

ская стати-

стика 

ОПК-3 Вопросы к 

гос.экза-

мену 

20-23 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

8.  Раздел. Теория 

вероятностей и 

математиче-

ская стати-

стика 

ОПК-3 Задачи 45-51 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

9.  Раздел. Теория 

функций ком-

плексного пе-

ременного 

ОПК-3 Вопросы к 

гос.экза-

мену 

24 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно 
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(экзамен) 

10.  Раздел. Теория 

функций ком-

плексного пе-

ременного 

ОПК-3 Задачи 52-57 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

11.  Раздел. Теоре-

тико-числовые 

методы в крип-

тографии 

ОПК-8,10 Вопросы к 

гос.экза-

мену 

25-35 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

12.  Раздел. Теоре-

тико-числовые 

методы в крип-

тографии 

ОПК-8,10 Задачи 58-72 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

13.  Раздел. Ос-

новы информа-

ционной без-

опасности 

ОПК-1,5,6 Вопросы к 

гос.экза-

мену 

36-43 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

14.  Раздел. Ос-

новы информа-

ционной без-

опасности 

ОПК-1,5,6 Задачи 73-77 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

15.  Раздел. Ме-

тоды и сред-

ства крипто-

графической 

защиты инфор-

мации 

ОПК-3,10 Вопросы к 

гос.экза-

мену 

44-52 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

16.  Раздел. Ме-

тоды и сред-

ства крипто-

графической 

защиты инфор-

мации 

ОПК-3,10 Задачи 78-80 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

17.  Раздел. Крип-

тографические 

протоколы 

ОПК-8,10 Вопросы к 

гос.экза-

мену 

53-58 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

18.  Раздел. Крип-

тографические 

протоколы 

ОПК-8,10 Задачи 81-85 отлично, хо-

рошо, удовле-

творительно, 
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неудовлетвори-

тельно (практи-

ческая работа) 

19.  Раздел. Теория 

кодирования, 

сжатия и вос-

становления 

информации 

ОПК-2.1, 2.2, 2.3 Вопросы к 

гос.экза-

мену 

59-62 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

20.  Раздел. Теория 

кодирования, 

сжатия и вос-

становления 

информации 

ОПК-2.1, 2.2, 2.3 Задачи 86-91 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

21.  Раздел. Теория 

псевдослучай-

ных генерато-

ров 

ОПК-2.1, 2.2 Вопросы к 

гос.экза-

мену 

63-64 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

22.  Раздел. Защита 

программ и 

данных 

ОПК-13,16 Вопросы к 

гос.экза-

мену 

65-66 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

23.  Раздел. Мо-

дели безопас-

ности компью-

терных систем 

ОПК-8,11 Вопросы к 

гос.экза-

мену 

67-69 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

24.  Раздел. Защита 

информации от 

утечки по тех-

ническим кана-

лам 

ОПК-5,6,9 Вопросы к 

гос.экза-

мену 

70-72 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

25.  Раздел. Защита 

информации от 

утечки по тех-

ническим кана-

лам 

ОПК-5,6,9 Задачи 92-97 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

26.  Раздел. Орга-

низационное и 

правовое обес-

печение ин-

формационной 

безопасности 

ОПК-5,6,11 Вопросы к 

гос.экза-

мену 

73-78 отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (экза-

мен) 

27.  Раздел. ОПК-5,6,11 Задачи 98- отлично, 
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Организацион-

ное и правовое 

обеспечение 

информацион-

ной безопасно-

сти 

105 хорошо, удовле-

творительно, не-

удовлетвори-

тельно (практи-

ческая работа) 

28.  ВКР УК-4,6,7,8,  

ОПК-

1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17 

ПК-1,2,3,4,5,6 

ВКР  отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (ВКР) 

29.  Защита ВКР УК-1,2,3,5,9,10, ПК-1,2,3,4,5,6 ВКР  отлично, хо-

рошо, удовле-

творительно, не-

удовлетвори-

тельно (защита 

ВКР) 

      

 

3. ОЦОНОЧНЫЕ СРЕДСТВА ДЛЯ ГИА 

 

3.1. Вопросы к государственному экзамену 

 
Индекс компетенции № за-

да-

ния 

Формулировка вопроса 

ОПК-3 1.  Раздел 1. Математический анализ 

Предел и непрерывность функций одной и нескольких переменных. Свой-

ства функций, непрерывных на отрезке. 

ОПК-3 2.  Производная и дифференциал функций одной и нескольких переменных. 

Достаточные условия дифференцируемости. Теорема Ферма. Теоремы 

Ролля, Лагранжа и Коши. 

ОПК-3 3.  Формула Тейлора с остаточным членом в форме Лагранжа и Коши. Фор-

мулы Тейлора основных элементарных функций. Экстремумы функций од-

ной переменной. Достаточные условия экстремума. 

ОПК-3 4.  Первообразная и неопределенный интеграл. Определенный интеграл, его 

свойства. Необходимые и достаточные условия интегрируемости. Основ-

ная формула интегрального исчисления. 

ОПК-3 5.  Числовые ряды. Абсолютная и условная сходимость числового ряда. При-

знаки сходимости числового ряда: признак Даламбера, интегральный при-

знак Коши-Маклорена, теорема Лейбница для знакочередующихся рядов. 

ОПК-3 6.  Степенные ряды. Теорема Абеля. Радиус сходимости, интервал сходимости 

степенного ряда. Теорема Коши-Адамара. Разложение элементарных функ-

ций в ряд Тейлора. 

ОПК-3 7.  Раздел 2. Алгебра и геометрия 

Матрицы и операции над ними. Определители матриц и их свойства. Опре-

делитель Вандермонда. Ранг матрицы. Критерий обратимости матриц. Спо-

собы вычисления обратной матрицы. 

ОПК-3 8.  Векторные пространства, их базисы и размерность. Критерий подпростран-

ства. Координаты векторов в базисе и их изменение при переходе к дру-

гому базису. 
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ОПК-3 9.  Системы линейных алгебраических уравнений. Теорема Кронекера-Ка-

пелли. Общее решение системы линейных алгебраических уравнений. 

ОПК-3 10.  Линейные преобразования векторного пространства и их матрицы. Харак-

теристический многочлен линейного преобразования. Собственные значе-

ния и собственные векторы. 

ОПК-3 11.  Евклидовы пространства. Процесс ортогонализации. Ортогональные пре-

образования евклидова пространства. Ортогональные матрицы и их свой-

ства. 

ОПК-3 12.  Группы и их основные свойства. Циклические группы. Смежные классы по 

подгруппе. Теорема Лагранжа. Морфизмы групп. 

ОПК-3 13.  Кольца. Мультипликативная группа кольца. Подкольца. Критерий под-

кольца. Идеал кольца. Фактор-кольцо. Кольца вычетов.  

ОПК-3 14.  Кольцо многочленов. Наибольший общий делитель и наименьшее общее 

кратное. Свойства наибольшего общего делителя двух многочленов. Алго-

ритм Евклида. 

ОПК-3 15.  Конечные поля. Характеристика поля. Построение конечного поля с задан-

ным числом элементов. 

ОПК-3 16.  Прямая и плоскость, их уравнения. Взаимное расположение прямой и плос-

кости. Основные задачи на прямую и плоскость. 

ОПК-3 17.  Раздел 3. Дискретная математика 

Основные комбинаторные величины. Булеан. Размещения и сочетания (с 

повторением и без повторения). Числа Стирлинга первого и второго рода. 

ОПК-3 18.  Булева алгебра. Понятие булевой функции. Представление булевой функ-

ции в виде СДНФ, СКНФ, полиномов Жегалкина. Теорема Поста о полноте 

системы булевых функций. 

ОПК-3 19.  Понятие графа и связанные с ним определения. Виды представления графа. 

Полные и двудольные графы. Критерий двудольности графов. Эйлеровы и 

гамильтоновы графы. 

ОПК-3 20.  Раздел 4. Теория вероятностей и математическая статистика 

Вероятностное пространство. Свойства вероятностной меры. Классическое 

определение вероятности. Условные вероятности. Независимость событий. 

Формула полной вероятности. Формула Байеса. 

ОПК-3 21.  Случайные величины. Функции распределения случайных величин и их 

свойства. Плотности распределения. Типовые распределения случайных 

величин: биномиальное, геометрическое, пуассоновское, равномерное, нор-

мальное. 

ОПК-3 22.  Математическое ожидание и дисперсия случайных величин: определения и 

основные свойства. Математическое ожидание и дисперсия типовых рас-

пределений случайных величин. 

ОПК-3 23.  Статистики, статистические оценки и их свойства. Методы статистиче-

ского оценивания неизвестных параметров: метод максимального правдо-

подобия, метод моментов. Основные типы статистических гипотез. Общая 

логическая схема статистического критерия. 

ОПК-3 24.  Раздел 5. Теория функций комплексного переменного 

Комплексные числа. Тригонометрическая форма комплексных чисел. Фор-

мула Муавра. Извлечение корней. Производная функции комплексного пе-

ременного. Условия Коши-Римана. Аналитическая функция. Формула Эй-

лера. 

ОПК-8 25.  Раздел 6. Теоретико-числовые методы в криптографии 

Отношение делимости в кольце целых чисел и его свойства. Наибольший 

общий делитель и его свойства. 

ОПК-8 26.  Алгоритм Евклида. Обобщенный алгоритм Евклида. Линейные 
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диофантовы уравнения первой степени. 

ОПК-8 27.  Простые числа и их свойства. Решето Эратосфена. Основная теорема ариф-

метики.  

ОПК-8 28.  Мультипликативные функции и их свойства. Функция Эйлера и ее свой-

ства. 

ОПК-8 29.  Отношение сравнимости в кольце целых чисел и его свойства. Полная и 

приведенная системы вычетов. Теорема Эйлера. Малая теорема Ферма. 

ОПК-10 30.  Сравнения первой степени, методы их решений. Системы сравнений пер-

вой степени. Китайская теорема об остатках. 

ОПК-10 31.  Сравнения второй степени. Квадратичные вычеты и невычеты. Символ Ле-

жандра. Символ Якоби. 

ОПК-10 32.  Степенные вычеты. Показатель числа. Первообразные корни по простому 

модулю.  

ОПК-10 33.  Вероятностные методы проверки простоты натурального числа. Тест Соло-

вея-Штрассена. Тест Миллера-Рабина. 

ОПК-10 34.  Методы дискретного логарифмирования в конечном поле. 

ОПК-10 35.  Эллиптические кривые. Сложение точек эллиптической кривой над полем. 

Аддитивная группа точек эллиптической кривой. Порядок точки.  

ОПК-1 36.  Раздел 7. Основы информационной безопасности 

Классификация угроз информации. Источники угроз информационной без-

опасности РФ. Модель действий нарушителя. 

ОПК-1 37.   Понятие информационной войны.  Составные части и методы информаци-

онного противоборства. Информационное оружие.  

ОПК-5 38.   Концепция защиты автоматизированных систем и средств вычислитель-

ной техники. Классификация информационных систем по уровню их защи-

щенности.  

ОПК-5 39.   Направления защиты от несанкционированного доступа (НСД). Основные 

способы НСД.  Структура системы защиты информации от НСД, назначе-

ние и функции элементов. 

ОПК-6 40.   Правила разграничения доступа к информации. Мандатная и дискрецион-

ная модели управления доступом. 

ОПК-6 41.   Понятия идентификации, аутентификации и авторизация. Классификация 

систем аутентификации. Основные методы аутентификации. 

ОПК-1 42.   Технология межсетевых экранов (МЭ). Виды МЭ.    

ОПК-5 43.   Основные понятия и функции виртуальных частных сетей (VPN). 

ОПК-3 44.  Раздел 8. Методы и средства криптографической защиты информации 

Совершенные по Шеннону шифры. Необходимые и достаточные условия 

совершенных шифров. Теорема К.Шеннона. Табличное и модульное гам-

мирование. 

ОПК-3 45.  Имитация и подмена шифрованных сообщений. Оценки для вероятностей 

имитации и подмены сообщений. Критерии достижимости нижних оценок.  

ОПК-3 46.  Симметричные блочные шифры. Шифры Фейстеля и их обратимость. 

Шифр “Магма” из ГОСТ Р 34.12-2015.  

ОПК-3 47.  Шифр “Кузнечик” из ГОСТ Р 34.12-2015. Режимы использования симмет-

ричных блочных шифров. 

ОПК-10 48.  Асимметричные шифры. Схема Диффи-Хеллмана. Шифр RSA. Шифр Эль-

Гамаля. Шифр Месси-Омуры. 

ОПК-10 49.  Модификация асимметричных шифров на эллиптических кривых. Моди-

фикация схемы Диффи-Хеллмана. Модификация шифра Эль-Гамаля. Мо-

дификация шифра Месси-Омуры. 
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ОПК-10 50.  Хеш-функции. Требования, предъявляемые к хеш-функциям. Криптогра-

фические хеш-функции. Способы построения криптографических хеш-

функций. 

ОПК-10 51.  Коды аутентификации. Понятие имитации и подмены сообщения. Нижние 

оценки для вероятностей успеха имитации и подмены. Критерий достижи-

мости нижних оценок. Оптимальные коды аутентификации. 

ОПК-10 52.  Электронная подпись. Электронная подпись на основе асимметричных си-

стем шифрования: электронная подпись RSA, электронная подпись Фиата-

Шамира, электронная подпись Эль-Гамаля, электронная подпись Шнорра. 

ОПК-8 53.  Раздел 9. Криптографические протоколы 

Протоколы аутентификации, использующие пароли. Протоколы аутенти-

фикации, использующие технику “запрос-ответ”.  

ОПК-8 54.  Протоколы аутентификации, использующие технику доказательства знания 

с нулевым разглашением: общие положения. Протокол Шнорра. Протокол 

Фиата-Шамира. 

ОПК-8 55.  Модификация протоколов аутентификации на эллиптических кривых: мо-

дификация протокола Шнорра, модификация протокола Окамото. 

ОПК-10 56.  Протоколы передачи ключей. Передача ключей с использованием симмет-

ричного шифрования. Протокол Kerberos. Передача ключей с использова-

нием асимметричного шифрования. Сертификаты открытых ключей. 

ОПК-10 57.  Протоколы передачи ключей. Открытое распределение ключей. Протокол 

Диффи-Хеллмана и его усиления. Предварительное распределение ключей. 

ОПК-10 58.  Схемы разделения секрета. Схема Шамира. Схема Ито-Саито-Нишизеки. 

ОПК-2.1 59.  Раздел 10. Теория кодирования, сжатия и восстановления информации 

Линейные коды: основные понятия. Критерии обнаружения и исправления 

ошибок. Код Хемминга. 

ОПК-2.2 60.  Декодирование линейного кода. Синдромы, свойства синдромов, синдром-

ное декодирование. Стандартное расположение для кода. 

ОПК-2.3 61.  Коды Боуза-Чоудхури-Хоквингема. Кодирование и декодирование кодов 

БЧХ. 

ОПК-2.3 62.  МДР коды. Коды Рида-Соломона. Кодирование и декодирование кодов РС. 

ОПК-2.1 63.  Раздел 11. Теория псевдослучайных генераторов 

Линейные конгруэнтные генераторы псевдослучайных последовательно-

стей. Теорема о максимальной длине периода линейной конгруэнтной по-

следовательности. Потенциал линейной конгруэнтной последовательности. 

ОПК-2.2 64.  Генераторы на регистрах сдвига с линейными обратными связями. Прин-

цип работы. Конфигурации Фибоначчи и Галуа. Теорема о максимальном 

периоде для генератора на регистрах сдвига с линейными обратными свя-

зями в данных конфигурациях. 

ОПК-13 65.  Раздел 12. Защита программ и данных 

Методы защиты программных реализаций от изучения. 

ОПК-16 66.  Программные закладки. Пути внедрения программных закладок. 

ОПК-8 67.  Раздел 13. Модели безопасности компьютерных систем 

Модель Харрисона-Руззо-Ульмана. Основные понятия, свойства и анализ 

безопасности для данной модели. 

ОПК-8 68.  Классическая модель Take-Grant. Основные понятия, свойства и анализ 

безопасности для данной модели. 

ОПК-11 69.  Модель Белла-ЛаПадула. Основные понятия, свойства и анализ безопасно-

сти для данной модели. 

ОПК-5 70.  Раздел 14. Защита информации от утечки по техническим каналам 

Типовая структура и виды технических каналов утечки информации. 
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Классификация технических каналов утечки информации.  

ОПК-6 71.  Методы и средства пассивной и активной защиты от утечки в электромаг-

нитном канале. 

ОПК-9 72.  Методы пассивной и активной защиты утечки информации по акустиче-

скому (виброакустическому) каналу. 

ОПК-5 73.  Раздел 15. Организационное и правовое обеспечение информационной без-

опасности 

Информация как объект правоотношений. Законодательство РФ в области 

информационной безопасности. 

ОПК-5 74.  Виды и содержание тайн. Законодательная база охраны государственной, 

коммерческой и служебной тайн. 

ОПК-6 75.  Основные нормативные документы, разрабатываемые на предприятии по 

защите персональных данных и первоочередные мероприятия по созданию 

системы защиты персональных данных на предприятии. 

ОПК-11 76.  Виды деятельности, подлежащие лицензированию. Порядок получения ли-

цензии в области защиты информации. 

ОПК-11 77.  Методы и средства инженерной защиты объектов информатизации.   

ОПК-5 78.  Программные и аппаратные средства защиты информации от несанкциони-

рованного доступа.     

 

Критерии и шкала оценки: 

критерии оценивания ‒ правильные ответы на поставленные вопросы; 

показатель оценивания ‒ процент верных ответов на вопросы; 

шкала оценивания (оценка) ‒ выделено 4 уровня оценивания компетенций: 

высокий (отлично) ‒ более 80% правильных ответов; 

достаточный (хорошо) ‒ от 60 до 80% правильных ответов; 

пороговый (удовлетворительно) ‒ от 50 до 60% правильных ответов; 

критический (неудовлетворительно) ‒ менее 50% правильных ответов. 

 

3.2. Задачи (задания), предназначенные для предъявления в процессе ГИА 

 
Индекс ком-

петенции 

№ 

зада-

ния 

Формулировка вопроса 

ОПК-3 1.  Примерные варианты практических заданий по математическому анализу. 

Найти предел 
32

3

35

42
lim

xx

xx

x ++

−+

→
. 

ОПК-3 2.  
Найти предел 















+
−

−→ 1212
lim

2

2

3

x

x

x

x

x
. 

ОПК-3 3.  
Найти предел 

2

2

0 4

5sin
lim

x

x

x→
. 

ОПК-3 4.  
Найти предел 

n

n n

n
3

1

8
1lim

2









+
−

→
. 

ОПК-3 5.  
Пусть ( )

x

x
xf

+

−
=

1

1
ln . Найти ( )xf  . 
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ОПК-3 6.  
Найти интеграл 

− x

dx

21
. 

ОПК-3 7.  Найти интеграл ( ) + dxx4 3
57 . 

ОПК-3 8.  Найти интеграл  dxxx ln . 

ОПК-3 9.  Найти интеграл 
− dxxe x . 

ОПК-3 10.  
Найти интеграл  −

−
dx

x

x

16

3
2

. 

ОПК-3 11.  
Найти интеграл 

− −

1

1 45 x

xdx
. 

ОПК-3 12.  Вычислить объем тела, образованного вращением фигуры, ограниченной линиями: 

ОПК-3 13.  3,0,42 ==+−= yyxy  вокруг оси Оy. 

ОПК-3 14.  
Исследовать числовой ряд 



=1

1

n n
 на сходимость. 

ОПК-3 15.  
Исследовать числовой ряд 



=

−

1

1

!

9

n

n

n
 на сходимость. 

ОПК-3 16.  
Исследовать числовой ряд 



=

+

+



1
2

1

2

3

n

n

n

n
 на сходимость. 

ОПК-3 17.  
Исследовать числовой ряд 

( )



= +

−

1
2 7

1

n

n

n

n
 на сходимость. 

ОПК-3 18.  
Вычислить интеграл или определить его расходимость 

+

1

3 x

dx
.  

ОПК-3 19.  
Вычислить интеграл или определить его расходимость 

+

e
xx

dx
2ln

.  

ОПК-3 20.  
Вычислить интеграл или определить его расходимость 

+

+

0

6)23( dxx . 

ОПК-3 21.  Примерные варианты практических заданий по алгебре и геометрии. 

На множестве  определено бинарное отношение ~  следующим образом: 

~   6|( )a b a b − . Доказать, что ~  является отношением эквивалентности. Найти 

разбиение множества , которое индуцирует отношение ~ . Какому классу эквива-

лентности принадлежит элемент 452a =− ? 

ОПК-3 22.  На множестве {4 | }M x x=   определено бинарное отношение   следующим об-

разом:   |a b a b  . Проверить, является ли   отношением линейного порядка на 

M . 
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ОПК-3 23.  
Проверить, является ли множество 

8 0
| ,

0 12

x
x y

y

  
  

  
 относительно операции 

сложения аддитивной абелевой группой.  

ОПК-3 24.  Доказать, что множество { 3 |  , }R a b a b= +   относительно операций сложения 

и умножения является коммутативным кольцом с единицей.  

ОПК-3 25.  В мультипликативной группе кольца вычетов 
*

40  найти 
129−
. 

ОПК-3 26.  Найти решения системы линейных алгебраических уравнений над полем :  

1 2 3

1 2 3

1 2 3

2 7,

3 3 7,

2 2 8.

x x x

x x x

x x x

− + = −

− − − =
− + − =

 

ОПК-3 27.  Найти решения системы линейных алгебраических уравнений над кольцом вычетов 

по модулю 7: 

1 2 3

1 2 3

1 2 3

3 3 6 5,

5 3 4 2,

6 3.

x x x

x x x

x x x

+ + =


+ + =
 + + =

 

ОПК-3 28.  Доказать, что векторы  (0,1, 2)=p ,  (1,0,1)=q ,  ( 1, 2, 4)= −r   образуют базис ариф-

метического пространства 
3
 и найти координаты вектора  ( 2, 4,7)= −a   в этом ба-

зисе. 

ОПК-3 29.  Из векторов a1, a2, a3, a4 выбрать базу и разложить остальные по этой базе, где 

a1=(0,1, -3,4), a2 =(1, 0, -2,3), a3=(5, 2, -16, 23), a4=(1, -1,1, -1). 

ОПК-3 30.  Над полем  найти многочлен Лагранжа ( )L x , проходящий через точки ( 3,1)− , 

( 1,5)− , (3, 11)− . Вычислить (4)L  по схеме Горнера. 

ОПК-3 31.  Пользуясь схемой Горнера, разложить многочлен ( )f x  над полем  по степеням 

x c− , 
4 3 2( ) 4 3 2 4 5f x x x x x= − − + − , 2c =− . 

ОПК-3 32.  Над кольцом вычетов по модулю 7 найти многочлен Лагранжа ( )L x , проходящий 

через точки (1, 4) , (2,6) , (3,5) . 

ОПК-3 33.  Над полем  найти все корни многочлена 
nx a− , где 3n= , 2a i= . 

ОПК-3 34.  Найти координаты точек  A   и  B , если известно, что точки  )12;15(−C   и  

)10;12(−D   делят отрезок  AB   на три равные части. 

ОПК-3 35.  Составить уравнение прямой, перпендикулярной 0655 =−− yx   и проходящей 

через точку пересечения прямых  0752 =−− yx   и  0473 =++ yx . 

ОПК-3 36.  
Найти точку пересечения прямой 

2 1 3

2 3 1

x y z− − −
= =   и плоскости 2 3 0x y z+ + = . 

ОПК-3 37.  Записать уравнение плоскости, проходящей через точку  )1;1;4(0 −M  перпендику-

лярно вектору }2;2;1{ −−=N .  Найти острый угол, который эта плоскость обра-

зует с плоскостью  06=−+ zx . 

ОПК-3 38.  Прямая проходит через точку  )2,7,3(0M   параллельно вектору  (5;8;1)l = . Запи-

сать уравнение прямой и указать, при каком значении  C   прямая будет параллельна 

плоскости  022 =−+− Czyx .  

ОПК-3 39.  Записать уравнение прямой, проходящей через точки  )3;3;4(1 −−M   и  
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)9;6;2(2 −M .  Доказать, что она пересекается с прямой  
2

7

4

1

3

3 −
=

−
=

− zyx
.  

Найти точку пересечения и угол между ними. 

ОПК-3 40.  Примерные варианты практических заданий по дискретной математике. 
Дан граф G 

 
1. Определить степени всех вершин графа. 

2. Записать матрицу смежности вершин )(1 GA . 

3. Записать матрицу инцидентности )(2 GA . 

4. Определить цикломатическое число графа. 
5. Построить каркас графа путем обхода «в ширину». Построить код. 

ОПК-3 41.  
Дан граф G 

 
 

1. Определить степени всех вершин графа. 

2. Записать матрицу смежности вершин )(1 GA . 

3. Записать матрицу инцидентности )(2 GA . 

4. Определить цикломатическое число графа. 
5. Построить каркас графа путем обхода «в ширину». Построить код. 

ОПК-3 42.  При помощи таблиц истинности найти СДНФ и СКНФ для (x |(x ⊕ y)) ↓ ¬y 

ОПК-3 43.  При помощи таблиц истинности найти СДНФ и СКНФ для x ∨ ((x ↓ y) ↔ (x ∧ y)) 

ОПК-3 44.  При помощи таблиц истинности найти СДНФ и СКНФ для  

((x ∨ y) ↔ (¬x ∧ z))|(y ⊕ z) 

ОПК-3 45.  Примерные варианты практических заданий по теории вероятностей и матема-

тической статистике. 

В ящике лежат пять апельсинов и четыре яблока. Взяли три фрукта. С какой вероят-

ностью все фрукты окажутся одного вида? 

ОПК-3 46.  Первый стрелок попадает в цель с вероятностью 0.6, второй – с вероятностью 0.7. Пер-

вый стрелок делает 2 выстрела по мишени, а второй – 3 выстрела. С какой вероят-

ностью не будет ни одного попадания в цель? 

ОПК-3 47.  Завод имеет три источника поставки комплектующих – фирмы А, B, С. На долю 

фирмы А приходится 50% общего объема поставок, В – 30% и С – 20%. Среди по-

ставляемых фирмой А деталей – 10% бракованных, фирмой В – 5% бракованных и 

фирмой С – 6%. С какой вероятностью взятая случайным образом деталь окажется 

пригодной? 

ОПК-3 48.  Передается 4 сообщения по каналу связи. Каждое сообщение с вероятностью 0.1 
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искажается, независимо от других. Вычислить среднее число неискаженных сообще-

ний. С какой вероятностью ровно три сообщения будут искажены? 

ОПК-3 49.  В партии продукции, состоящей из 25 деталей, 5 бракованных. Определить вероят-

ность того, что при случайном выборе четырех деталей: а) все они окажутся брако-

ванными б) бракованных и не бракованных изделий будет поровну. 

ОПК-3 50.  В автопробеге участвуют 3 автомобиля. Первый может сойти с маршрута с вероятно-

стью 0,15; второй и третий автомобили не дойдут до финиша соответственно с веро-

ятностью 0,05 и 0,1. Требуется определить вероятность того, что к финишу придут: 

а) только один автомобиль; б)   два автомобиля; в) по крайней мере два автомобиля. 

ОПК-3 51.  На сборку поступают детали с трех автоматов. Первый дает в среднем 98% годных 

деталей, второй – 99%, а третий – 97%. Найти вероятность попадания на сборку бра-

кованной детали, если она выбрана случайным образом, а производительность авто-

матов одинакова. 

ОПК-3 52.  Примерные варианты практических заданий по теории функций комплексного 

переменного. 

Найти значение выражения 1 2 3

4

z z z

z

 +
, где 1 3 4z i= + , 2 5 4z i= − , 3 4 5z i= − − , 

4 4 2z i= − . 

ОПК-3 53.  
Вычислить значение выражения 1 2

3

m n

k

z z

z


 и записать ответ в алгебраической форме, 

где 
1

1 3

2 2
z i= − − , 

2

3 1

2 2
z i= − − , 

3

2 2

2 2
z i= − + , 7m= , 13n= , 8k = . 

ОПК-3 54.  Найти все корни n z , 3n= , 2z i= . 

ОПК-3 55.  Используя формулу Муавра, вычислить (
−1+𝑖√3

1−𝑖
)
10

. 

ОПК-3 56.  Найти корни уравнения и отметить их на комплексной плоскости 𝑧3 + 𝑖 = 0. 

ОПК-3 57.  Найти корни уравнения и отметить их на комплексной плоскости 𝑧2 + 5 − 12𝑖 = 0. 

ОПК-8 58.  Примерные варианты практических заданий по теоретико-числовым методам в 

криптографии. 

Найти общее решение линейного диофантова уравнения 41 23 1x y+ = . 

ОПК-8 59.  Найти общее решение линейного диофантова уравнения 43 18 1x y+ = . 

ОПК-8 60.  Разложить рациональное число 129/53 в конечную цепную дробь. 

ОПК-8 61.  Найти значение конечной цепной дроби [3;2,3,1,3]. 

ОПК-8 62.  Найти каноническое разложение числа 18! (факториал числа). 

ОПК-8 63.  Найти число и сумму делителей, а также значение функции Эйлера числа 100. 

ОПК-8 64.  Используя теорему Эйлера, найти остаток от деления числа 
17515  на 11. 

ОПК-8 65.  Используя теорему Эйлера, найти остаток от деления числа 
100 1003 37+  на 16. 

ОПК-10 66.  Вычислить обратный элемент, если он существует: 7-1 mod 41. 

ОПК-10 67.  Решить сравнение 7 10 (mod 1  9)x  . 

ОПК-10 68.  Решить сравнение 12 4 (mod 1  7)x  . 

ОПК-10 69.  

Решить систему сравнений 

1(mod3),

2 (mod5),

3(mod 7).

x

x

x
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ОПК-10 70.  
Вычислить, пользуясь свойствами символа Якоби 

82

101

 
 
 

. 

ОПК-10 71.  Решить квадратичное сравнение по простому модулю, если решение существует x2≡3 

(mod 11). 

ОПК-10 72.  Найти все первообразные корни по модулю 11. 

ОПК-1 73.  Примерные варианты практических заданий по дисциплине «Основы ин-

формационной безопасности». 

Определить информационные активы выбранного предприятия, основные 

угрозы для них и способы (средства) их нейтрализации. 
ОПК-1 74.  Разработать план занятия с пользователями ПЭВМ предприятия по обучению 

работе с электронным замком «СОБОЛЬ». 
ОПК-5 75.  Разработать план занятия с пользователями ПЭВМ предприятия по обучению 

работе с комплексом средств защиты информации от несанкционированного 

доступа «АККОРД». 
ОПК-5 76.  Разработать план занятия с пользователями ПЭВМ предприятия по обучению 

работе с персональными средствами аутентификации и защищенного хране-

ния данных (USB-ключи и смарт-карты eToken). 
ОПК-6 77.  Разработать план занятия с пользователями ПЭВМ предприятия по обучению 

работе с системой защиты «Dallas Lock 8.0-K(С)». 
ОПК-3 78.  Примерные варианты практических заданий по методам и средствам крипто-

графической защиты информации. 

Шифр Месси-Омуры. Пусть a1, a2 – пара секретных ключей абонента A, b1, b2 – пара 

секретных ключей абонента B, p – простое число, m – передаваемое сообщение от A 

к B. Известно, что p=7, a1=3, b1=5, m=2. Найти a2, b2, m1, m2, m3. 

ОПК-3 79.  Шифр Эль-Гамаля. Пусть x, y – соответственно секретный и открытый ключи або-

нента A, p – простое число, g – первообразный корень по модулю p (параметры шиф-

рсистемы), m – передаваемое сообщение абоненту A, k – случайное число. Известно, 

что p=7, g=3, x=5, k=4, m=2. Найти y и шифрованное сообщение (c1,c2), передаваемое 

абоненту A. 

ОПК-10 80.  Шифр RSA. Пусть d, e – соответственно секретный и открытый ключи абонента A, p, 

q – простые числа абонента A, m – передаваемое сообщение абоненту A. Известно, 

что p=3, q=7, e=3, m=2. Найти d и шифрованное сообщение y, передаваемое абоненту 

A. 

ОПК-8 81.  Примерные варианты практических заданий по криптографическим протоко-

лам. 

Восстановить значение секрета s в схеме Шамира с порогом 2 над кольцом вычетов 

по модулю 11, если доли двух участников, пытающихся восстановить секрет, равны: 

(3, 3), (7, 8) 

ОПК-8 82.  Пусть s=3 – секрет. Какие доли данного секрета получит каждый участник (4,2)-по-

роговой схемы разделения секрета на основе равновесных двоичных кодов. 

ОПК-8 83.  Схема Ито-Саито-Нишизеки. Пусть P={1,2,3,4} – участники разделения секрета s, 

(R,Z) – структура доступа на P, которая задается множеством минимальных право-

мочных коалиций Rmin = {{1, 2, 3}, {2, 4}, {3, 4}}. Найти множество максимальных 

непровомочных коалиций Zmax (выписать в лексикографическом порядке), кумуля-

тивный массив C, а также разделить секрет s=5 (выписать доли секрета для каждого 

участника). 

ОПК-10 84.  Протокол Фиата-Шамира. Пусть n p q=   ‒ параметр протокола, x, y ‒ соответ-

ственно секретный и открытый ключи доказывающего абонента A ,  k  ‒ случайный 

параметр из первого шага протокола, a  ‒ запрос из второго шага протокола. Найти 
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y  и привести все вычисления на четырех шагах протокола (найти r, s, проверить со-

ответствующее сравнение) если известно, что p=3, q=7, a=1, x=2, k=10. 

ОПК-10 85.  Протокол Шнорра. Пусть p  ‒ простое число, q  ‒ простой делитель числа 1p − , g  

‒ элемент из кольца вычетов по модулю p  (имеющий порядок q ), $x, y$ ‒ соответ-

ственно секретный и открытый ключ абонента A , k  ‒ случайное число из первого 

шага протокола. Известно, что 7, 3, 2, 1, 2, 2p q g a x k= = = = = = . Найти y  и при-

вести все вычисления на четырех шагах протокола (найти r, s проверить соответству-

ющее сравнение). 

ОПК-2.1 86.  Примерные варианты практических заданий по теории кодирования, 

сжатию и восстановлению информации. 
Построить поле GF(23) на основе примитивного многочлена x3+x+1 с примитивным 

элементом α. 

ОПК-2.1 87.  Проверочная матрица (7,4,3)-кода Хэмминга задается в лексикографическом порядке 

слева направо по возрастанию. На приемном конце получен вектор

( )1 1 0 0 0 1 0 .v =  Исправить ошибку и найти кодовый вектор u . 

ОПК-2.2 88.  Порождающая матрица линейного (5,2,3)-кода с параметрами 5n= , 2k =  имеет вид 

1 1 0 1 0
.

0 1 1 1 1
G

 
=  
 

 Найти проверочную матрицу H , кодовое расстояние d . Со-

ставить таблицу стандартного расположения. С помощью данной таблицы декодиро-

вать вектор 

( )0 0 1 0 1 ,v = т.е. найти информационный вектор i . 

ОПК-2.2 89.  Поле 
4(2 )GF  строится с помощью примитивного многочлена 

4 1x x+ + ,   ‒ при-

митивный элемент. Двоичный код БЧХ с параметрами 15n= , 7k =  порождается 

многочленом 
4 6 7 8( ) 1g x x x x x= + + + + , 

2 3 4  , , ,     ‒ его подряд идущие корни. 

На приемном конце получен вектор 

( )1, 0, 0, 1, 1, 0, 0, 0, 1, 1, 0, 1, 1, 0, 1 ,v = в котором не более 

двух ошибок. Найти соответствующий кодовый вектор u  и информационный вектор 

i . 

ОПК-2.3 90.  Поле 
2(3 )GF  строится с помощью примитивного многочлена 

2 2x x+ + ,   ‒ при-

митивный элемент. Код БЧХ над полем (3)GF  с параметрами 8n= , 3k =  порожда-

ется многочленом 
2 3 4 5( ) 2 2g x x x x x= + + + + , 

2 3 4  , , ,     ‒ его подряд идущие 

корни. На приемном конце получен вектор ( )0, 2, 2, 2, 2, 2, 0, 1 ,v =  в ко-

тором не более двух ошибок. Построить поле 
2(3 )GF . Найти соответствующий ко-

довый вектор u  и информационный вектор i . 

ОПК-2.3 91.  Поле 
3(2 )GF  строится с помощью примитивного многочлена 

3 1x x+ + ,   ‒ при-

митивный элемент. Код Рида-Соломона с параметрами 7n= , 3k = , 5d =  исправ-

ляет до двух ошибок. Во всех задачах кодирование и декодирование производить с 

помощью многочленов Мэттсона-Соломона. В ответах все компоненты векторов за-

писать в виде степеней элемента   (как в заданиях). 

1. Закодировать информационный вектор ( )2 6, , .i =     

2. На приемном конце получен вектор ( )4 5 4 5, , , 0, , , ,v =        в ко-

тором не более двух ошибок. Найти соответствующий кодовый вектор u  с помощью 

алгоритма Питерсона-Горенстейна-Цирлера и информационный вектор i . 
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3. На приемном конце получен вектор ( )6 4 6, 1, 1, 0, 1, , ,v =     в кото-

ром не более двух ошибок. Найти соответствующий кодовый вектор u  с помощью 

алгоритма Евклида и метода Форни, а также информационный вектор i . 

 

ОПК-5 92.  Примерные варианты практических заданий по дисциплине «Защита ин-

формации от утечки по техническим каналам». 

Подготовить к работе детектор поля D 006 и осуществить с его помощью по-

иск радиозакладки.   
ОПК-5 93.  Подготовить к работе поисковый прибор ST 032 «Пиранья» и осуществить с 

его помощью поиск радиозакладки (ИМФ-2).   
ОПК-6 94.  Подготовить к работе поисковый прибор ST 032 «Пиранья» и осуществить с 

его помощью поиск инфракрасного источника (ИМФ-2).   
ОПК-6 95.  Подготовить к работе генератор шума "ГРОМ-ЗИ-4" и продемонстрировать с 

его помощью зашумление радиоканала.    
ОПК-9 96.  Подготовить к работе прибор виброакустической защиты SI-3010 и продемон-

стрировать с его помощью защиту речевой информации от утечки по вибра-

ционному и акустическому каналам.  
ОПК-9 97.  Подготовить к работе широкодиапазонный радиоприёмник АR3000A и проде-

монстрировать навыки настройки его на заранее указанные источники радио-

излучений.   
ОПК-5 98.  Примерные варианты практических заданий по дисциплине «Организа-

ционное и правовое обеспечение информационной безопасности». 

Разработать вариант сведений ограниченного доступа для выбранного пред-

приятия (организации). 
ОПК-5 99.  Разработать вариант Обязательства (Cоглашения) о неразглашении информа-

ции ограниченного доступа для выбранного предприятия (организации). 
ОПК-5 100.  Составить проект приказа руководителя предприятия «Об организации работ 

по обеспечению безопасности персональных данных» для выбранного пред-

приятия. 
ОПК-6 101.  Разработать вариант политики администрирования информационных систем 

для выбранного предприятия (организации).  
ОПК-6 102.  Разработать вариант политики антивирусной защиты для выбранного пред-

приятия (организации).  
ОПК-11 103.  Разработать вариант политики использования e-mail и доступа к сети Интер-

нет для выбранного предприятия (организации).  
ОПК-11 104.  Разработать вариант политики использования внешних носителей информа-

ции для выбранного предприятия (организации).  
ОПК-11 105.  Разработать тезисы выступления перед сотрудниками выбранной организации 

по доведению требований информационной безопасности. 

 

Критерии и шкала оценки: 

критерии оценивания ‒ правильное решение задач; 

показатель оценивания ‒ процент правильно решенных задач; 

шкала оценивания (оценка) ‒ выделено 4 уровня оценивания компетенций: 

высокий (отлично) ‒ более 80% правильно решенных задач; 

достаточный (хорошо) ‒ от 60 до 80% правильно решенных задач; 

пороговый (удовлетворительно) ‒ от 50 до 60% правильно решенных задач; 
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критический (неудовлетворительно) ‒ менее 50% правильно решенных задач. 

 

3.3. Выпускная квалификационная работа 

 

Индекс компетен-

ции 

№ за-

дания 

Примерные темы ВКР 

УК-1,2,3,5,9,10, ПК-

1,2,3,4,5,6 
1 1. Криптоанализ шифров с помощью генетических алго-

ритмов. 

2. Совершенные имитостойкие шифры. 

3. Шифры, близкие к экстремальным. 

4. Итеративные блочные шифры. 

5. Шифры, не распространяющие искажений. 

6. Контроль целостности данных с помощью хеш-функций. 

7. Оптимальные коды аутентификации. 

8. Схемы разделения секрета. 

9. Криптосистемы на эллиптических кривых. 

10. Генераторы псевдослучайных и случайных последова-

тельностей. 

11. Шифрование изображений и видео. 

 
УК-1,2,3,5,9,10, ПК-

1,2,3,4,5,6 
2 1. Мониторинг защищѐнности информационной системы 

предприятия.  

2. Аутентификация информационных систем.  

3. Аутентификация операционных систем.  

4. Стеганографическая подсистема защиты информации 

предприятия.  

5. Система разграничения доступа СУБД предприятия.  

6. Система контроля целостности данных с помощью хеш-

функций.  

7. Система контроля и управления доступом предприятия.  

8. Физическая система защиты объектов информатизации.  

9. Повышение безопасности систем электронного доку-

ментооборота предприятия.  

10. Повышение уровня информационной безопасности си-

стемы аутентификации операционной системы.  

11. Система предотвращения утечки информации по цепям 

электропитания и заземления. 
   

 

Критерии и шкала оценки: 

- критерии оценивания – правильное и полное раскрытие вопросов; 

- показатель оценивания – глубина и качество отработанных вопросов, оформление курсо-

вой работы (проекта); 

- шкала оценивания (оценка) – выделено 4 уровня оценивания компетенций: 

высокий - все вопросы раскрыты правильно и полно, оформление соответствует требова-

ниям руководящих документов; 

достаточный – вопросы раскрыты недостаточно полно, оформление соответствует требо-

ваниям руководящих документов; 
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пороговый – вопросы не раскрыты, оформление соответствует требованиям руководящих 

документов; 

критический – вопросы не раскрыты, оформление не соответствует требованиям руково-

дящих документов. 

 

 
 


